
ПРОЕКТ
МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО СОСТАВУ И  ТЕХНИЧЕСКИМ ТРЕБОВАНИЯМ К СЕТЕВОМУ ТЕЛЕКОММУНИКАЦИОННОМУ ОБОРУДОВАНИЮ УЧРЕЖДЕНИЙ СИСТЕМЫ ЗДРАВООХРАНЕНИЯ ДЛЯ РЕГИОНАЛЬНОГО УРОВНЯ ЕДИНОЙ ГОСУДАРСТВЕННОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ В СФЕРЕ ЗДРАВООХРАНЕНИЯ, А ТАКЖЕ ФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ К НИМ, ОБЯЗАТЕЛЬНЫЕ ДЛЯ СОЗДАНИЯ В 2011 – 2012 ГОДАХ В РАМКАХ РЕАЛИЗАЦИИ РЕГИОНАЛЬНЫХ ПРОГРАММ МОДЕРНИЗАЦИИ ЗДРАВООХРАНЕНИЯ

I. Общие положения

Настоящим документом определен состав защищенной информационно-телекоммуникационной сети в сфере здравоохранения для регионального уровня единой информационной системы в сфере здравоохранения (далее – Система), а также функциональные и технические требования к ним, обязательные для создания в 2011 – 2012 годах (далее – требования).
Документ подготовлен во исполнение решения заседания президиума Совета при Президенте Российской Федерации по развитию информационного общества в Российской Федерации 22 декабря 2010 г. (утверждено 30 декабря 2010 г. № А4-18040) по вопросу о порядке реализации региональных программ модернизации здравоохранения в части внедрения информационных технологий.
Настоящие требования предназначены для использования органами исполнительной власти в сфере здравоохранения субъектов Российской Федерации при оснащении сетевым телекоммуникационным оборудованием учреждений системы здравоохранения регионального уровня Системы в рамках реализации региональных программ модернизации здравоохранения.
II. ТИПИЗАЦИЯ УЧРЕЖДЕНИЙ ЗДРАВООХРАНЕНИЯ

По отношению к сети и сетевым сервисам настоящий документ использует следующую типизацию учреждений здравоохранения (далее – ЛПУ):

	Тип
	Региональный мед. Центр
	Количество АРМ/Комментарии

	№1
	Центр обработки данных 
	

	№2
	ЛПУ – крупный стационар
	более 150

	№3
	ЛПУ – стационар
	От 51 до 150

	№4
	ЛПУ, ФОМС и другие учреждения уровня субъекта Федерации
	От 6 до 50

	№5
	Малое ЛПУ, аптека
	От 2 до 5

	№6
	Одиночное рабочее место, подключаемое через интернет
	Модем предоставляется оператором услуг

	№7
	Одиночное рабочее место, подключаемое через интернет
	Тип подключения к оператору услуг ADSL


III. РЕКОМЕНДАЦИИ по пропускной способности каналов связи 
Каждое учреждение здравоохранения должно быть обеспечено постоянным основным и резервным каналом связи с отраслевой сетью в сфере здравоохранения  и медицины. Резервные каналы связи должны быть реализованы физически независимо от основных каналов.

Пропускную способность основного канала связи до учреждения необходимо рассчитывать исходя из величин, указанных в таблице 1 (в скобках во втором столбце таблицы 1 указаны значения пропускной способности на период 2015 - 2020  годов). 

Таблица 1.Требования к минимальной пропускной способности основных каналов связи

	Тип учреждения
	Минимальная

пропускная способность канала
	Максимально допустимая среднечасовая  утилизация канала

	1.  Центр обработки данных
	32 (128) Mbps
	60%

	2. ЛПУ – крупный стационар
	10 (32) Mbps
	60%

	3. ЛПУ – стационар
	2(10) Mbps
	50%

	4. ЛПУ, ФОМС и др.
	2(10) Mbps
	30%

	5. Малое ЛПУ, аптека
	512Kbps (1Mbps) 
	20%

	6.-7. Одиночное место
	128(512) Kbps 
	10%


Пропускная способность резервного канала связи должна составлять не менее 50% от пропускной способности основного канала.
IV. Рекомендации по расчету состава и количества коммутаторов в ЛПУ 

Проект ЛВС должен обеспечивать ее функционирование в течение 5 лет без значительной модернизации.

Типизация предыдущего раздела не полностью учитывает индивидуальные особенности ЛПУ типов 2-5, в частности, количество и этажность зданий. При проектировании локальных вычислительных сетей (далее – ЛВС) в этих учреждениях необходимо удовлетворять указанным далее требованиям.

Сегментом ЛВС считается часть ЛВС, охватываемую одной коммутационной стойкой.

ЛВС и комплект коммутаторов в ЛПУ должен удовлетворять следующим требованиям: 

1) Один сегмент ЛВС должен находиться в одном здании, не должен располагаться более, чем на двух этажах; длина кабеля от коммутационной стойки до любой розетки ЛВС не должна превосходить 100м. 

2) Общее количество портов в сегменте должно на 30% или более превосходить количество подключаемых устройств на момент проектирования. 

3) Если сеть обладает более чем одним сегментом, то она должна быть двухуровневой: содержать коммутаторы уровня распределения и коммутаторы уровня доступа. Для обеспечения отказоустойчивости каждый коммутатор доступа должен подключаться к двум независимым коммутаторам распределения. Коммутаторы доступа должны быть соединены с коммутаторами распределения посредством оптических каналов связи пропускной способностью не менее 1Gbps каждый. 

Допустимо совмещение функций коммутатора распределения и коммутатора доступа в одном устройстве. Допустимо также совмещение функций коммутатора распределения и функций WAN-маршрутизатора в одном устройстве. 

4) В каждой коммутационной стойке должно быть размещено не менее двух коммутаторов.
Для АРМ, обеспечивающих исключительно функции, некритичные для производственных процессов, (общий документооборот, финансовый, материальный и кадровый учет), допускается следующее ослабление требований 1) -4):

1а)  Допускается размещение некритичных АРМ на удалении более двух этажей от коммутатора;
3а) Коммутаторы доступа сегментов сети, содержащих только некритичные АРМ, могут соединяться с коммутаторами распределения по витой паре.

4а) Коммутаторы доступа сегментов сети, содержащих только некритичные АРМ, могут размещаться по одному в стойке, если учреждение обладает резервным коммутатором.
V. Рекомендации по обеспечению резервного электроснабжения

Для типов учреждений 1) и 2), все сетевое оборудование должно быть обеспечено источниками резервного электроснабжения, позволяющими ЛВС учреждения полностью функционировать в течение 48 часов в отсутствие основного электроснабжения.
VI. ТИПОВЫЕ ТРЕБОВАНИЯ к СЕТЕВОМУ ОБОРУДОВАНИЮ

1.1 Тип 1. Центр обработки данных
Требования к сетевому оборудованию ЦОД существенно зависят от количества серверов в ЦОД и объемов трафика между ЦОД и другими учреждениями здравоохранения. Эти характеристики в свою очередь, зависят от размеров региона. Поэтому в настоящих рекомендациях требования к сетевому оборудованию ЦОД представлены в трех вариантах, а именно, для ЦОД следующих размеров:
	Тип
	Региональный мед. Центр
	Количество АРМ/Комментарии

	№1а
	Центр обработки данных 
	малого размера:  до 150 портов

	№1б
	Центр обработки данных 
	среднего размера:  150-600 портов

	№1б
	Центр обработки данных 
	крупного размера:   более 600 портов


Кроме того, рекомендации разделены для ЦОД-ов с преобладанием высокоскоростных оптических портов (при преобладании в ЦОД blade-серверов и серверов архитектуры RISC), и с преобладанием портов на витой паре (при преобладании в ЦОД обычных малых серверов на платформе X86). 
При реализации данных рекомендаций допускается аренда WAN-маршрутизатора у оператора связи, предоставляющего услуги связи, без приобретения в собственность учреждения здравоохранения данного оборудования.
1.1.1 Тип 1а. Центр обработки данных малого размера

1.1.1.1 Требования к WAN-маршрутизатору
Для обеспечения отказоустойчивости маршрутизаторов должно быть два. 
	Тип – аппаратный межсетевой экран
	Соответствие

	Модульная операционная система
	Соответствие

	Модульная конструкция, количество слотов под интерфейсные модули
	Не менее 4 

	Количество портов Ethernet 10/100/1000
	Не менее 16

	Поддержка не менее трех WAN модулей - E1, Serial, ADSL, G.SHDSL, SFP
	Соответствие

	Поддержка инкапсуляций MLPPP, MLFR (FRF.15, FRF.16), HDLC
	Соответствие

	Производительность при обработке пакетов длиной 64 байта;
	не ниже – 120 тысяч пакетов в секунду

	Производительность маршрутизатора в режиме Межсетевого Экранирования 
	не менее 1 Гбит/с

	Количество сессий в секунду 
	Не менее 4 000

	Количество одновременных сессий
	Не ниже 5 000

	Возможность реализации функционала  IPS, Anti-spam, Сетевого антивируса, URL фильтрации без использования дополнительного программного обеспечения;
	Соответствие

	Производительность IPS
	Не ниже 200 Мбит/с

	Поддержка функциональности «Виртуальных Маршрутизаторов»
	Соответствие

	Поддержка протокольных сигнатур
	Соответствие

	Механизмы детектирования атак: сигнатуры, определение аномальности протоколов, идентификация приложений
	Соответствие

	Маркировка DSCP
	Соответствие


	IDP логирование
	Соответствие

	Количество идентифицируемых сигнатурами атак не менее 6000
	Соответствие

	Частота обновлений сигнатур на ежедневной основе
	Соответствие

	Поддержка организации ДМЗ зон
	Не менее 20

	Количество политик безопаности
	Не менее 4000

	Поддержка NAT с Port Address Translation (PAT), статичный NAT, NAT назначения с PAT
	Соответствие

	Количество VLAN (IEE802.1Q) не менее 500
	Соответствие

	Поддержка DHCP сервера
	Соответствие

	Реализация стандартов IEEE 802.1p, IEEE 802.1x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s
	Соответствие

	Межсетевой экран  должен осуществляет  контроль взаимодействия зон безопасности (сетей) и содержать функции противодействия несанкционированному межсетевому доступу;
	Соответствие

	Поддержка NAT-PT для IPv6
	Соответствие

	Поддержка IPv6 при организации отказоустойчивого кластера по типу Активный/Активный
	Соответствие

	Поддержка протоколов ICMPv6, OSPFv3, RIPng, DHCPv6
	Соответствие

	Возможность гибкой настройки политик доступа отдельно для каждой зоны безопасности (сети);
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное;
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, VRRP или аналогичного;
	Соответствие

	Поддержка Multicast, IGMP (v1,v2), PIM
	Соответствие

	Поддержка стандартов IEEE802.1p, DSCP
	Соответствие

	Поддержка MPLS: L2VPN (VPLS), L3 VPN
	Соответствие

	Наличие консольного порта;
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19".
	Соответствие


1.1.1.2 Требования к коммутатору Top of Rack (TOR) – тип 1 (10/100/1000BaseT доступ серверов)

Для обеспечения отказоустойчивости коммутаторов должно быть два.
	Количество портов Gigabit Ethernet 10/100/1000
	Не менее 24 или 48

	Возможность установки оптических SFP портов Gigabit Ethernet не менее 4
	Соответствие

	Наличие выделенного порта управления тип Ethernet 
	Соответствие

	Поддержка резервных источников питания, с балансировкой нагрузки и «горячей заменой»
	Соответствие

	Поддержка резервных вентиляторов охлаждения – горячей замены
	Соответствие

	Количество поддерживаемых MAC-адресов
	Не менее 16 000

	Количество поддерживаемых ACL (Списков контроля доступа)
	Не менее 6 000

	Количество одновременно поддерживаемых VLAN
	Не менее 1000

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.3x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad
	Соответствие

	Реализация протоколов RIP v1/v2, OSPF, HSRP или VRRP, RADIUS или TACACS
	Соответствие

	Поддержка Маршрутизируемого VLAN интерфейса
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Возможность установки сменных оптических модулей  с поддержкой технологии 10 Gigabit Ethernet
	Соответствие

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Поддержка технологий обеспечения качества обслуживания (QoS) и фильтрации IP-трафика, как на 2-м так и на 3-м уровнях модели OSI
	Соответствие

	Количество IPv4 Unicast маршрутов
	Не менее 16 000

	Количество IPv6 Unicast маршрутов
	Не менее 2 000

	Поддержка не менее 6 аппаратных очередей на гигабитный порт
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 и RMON (RFC 2819) Groups 1, 2, 3, 9
	Соответствие

	Модульная операционная система
	Соответствие

	Поддержка отказоустойчивой технологии стекирования коммутаторов, поддержка до 5 коммутаторов в одном стеке, производительность шины стекирования не менее 120 Гбит/с
	Соответствие

	Производительность коммутатора
	Не менее 88 Гбит/с для 24 портовой модели 

Не менее 88 Гбит/с для 48 портовой модели

	Производительность системы в млн. пакетов в секунду
	Не менее 65 для 24 портовой модели

Не менее 101 для 48 портовой модели

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.1.3 Требования к коммутатору Top of Rack (TOR) – тип 2 (С преобладанием 10Гбит/с доступа серверов)

Для обеспечения отказоустойчивости коммутаторов должно быть два.
	Количество портов 10 Gigabit Ethernet 
	Не менее 48

	Возможность установки оптических SFP портов Gigabit Ethernet не менее 28
	Соответствие

	Наличие выделенного порта управления тип Ethernet 
	Соответствие

	Поддержка резервных источников питания, с балансировкой нагрузки и «горячей заменой»
	Соответствие

	Поддержка резервных вентиляторов охлаждения – горячей замены
	Соответствие

	Количество поддерживаемых MAC-адресов
	Не менее 20 000

	Количество поддерживаемых ACL (Списков Контроля Доступа)
	Не менее 1 500

	Количество одновременно поддерживаемых VLAN
	Не менее 4000

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.3x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad
	Соответствие

	Реализация протоколов RIP v1/v2, OSPF, HSRP или VRRP, RADIUS или TACACS
	Соответствие

	Поддержка маршрутизируемого VLAN интерфейса
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Поддержка технологий обеспечения качества обслуживания (QoS) и фильтрации IP-трафика, как на 2-м так и на 3-м уровнях модели OSI
	Соответствие

	Количество IPv4 Unicast маршрутов
	Не менее 10 000

	Количество IPv6 Unicast маршрутов
	Не менее 1 000

	Поддержка не менее 8 аппаратных очередей на 10 гигабитный порт
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 и RMON (RFC 2819) Groups 1, 2, 3, 9
	Соответствие

	Модульная операционная система
	Соответствие

	Поддержка отказоустойчивой технологии стекирования коммутаторов, поддержка до 5 коммутаторов в одном стеке, производительность шины стекирования не менее 120 Гбит/с
	Соответствие

	Производительность коммутатора
	Не менее 960 Гбит/с 

	Производительность системы в млн. пакетов в секунду
	Не менее 714

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.1.4 Требования к программно-аппаратному комплексу обеспечения безопасности информации и управления событиями (SIEM), а также системе определения аномалий сетевого поведения (NBAD)

Комплекс предназначен для сбора журналов событий с любого сетевого оборудования и серверов, а также сбора информации по сетевому трафику с сетевых устройств. За счет встроенных эвристических методов анализа полученной информации позволяет выявлять атаки на любом уровне сети, и предоставлять администратору целостную картину происходящего на сети с точки зрения обеспечения безопасности.

Основные функции:
· Управление Логами - Обеспечивает сбор на долгосрочной основе, архивацию, поиск и отчетность записей журнала событий, информации потоков и данных приложений

· Безопасность Информации и Управление Событиями (SIEM) - Централизация мониторинга гетерогенных событий, корреляция и управление

· Определение Аномалий Сетевого Поведения (NBAD) -Обнаружение аномалий в сетевой активности с использованием данных о сетевых потоках и приложениях.
· Защита от атак типа DoS/DDoS.

	Тип – программно аппаратный комплекс
	Соответствие

	Поддержка не менее 250 событий в секунду и 7 000 потоков трафика в минуту
	Соответствие

	Возможность наращивания системы до поддержки  500 событий в секунду  15 000 потоков трафика в минуту
	Соответствие

	Поддержка территориально распределенной архитектуры
	Соответствие

	Поддержка функциональности: Процессор событий/потоков
	Соответствие

	Поддержка отказоустойчивого режима по типа активный/пассивный
	Соответствие

	Защита событий и потоков с использованием алгоритмов SHA-256
	Соответствие

	Возможность создания корреляционных правил для определения определенного регулярного события или потока и последующего реагирования
	Соответствие

	Менеджер управления событиями и возможность по расследованию аномальностей, состояния, целей и злоумышленников в сети.
	Соответствие

	Возможность по привязке нормализированного или необработанного события к высоко уровневой или низко уровневой категории
	Соответствие

	Поддержка хранения событий/потоков для исторического анализа.
	Соответствие

	Поддержка API для интеграции с третьими системами для организации процессов реагирования на атаки
	Соответствие

	Поддержка приложений: MS SQL, MS IIS, MS AD, MS Exchange

Поддержка Операционных Систем: Microsoft, , Linux RedHat
	Соответствие

	Поддержка NetFlow, JFlow,  SFlow
	Соответствие

	Поддержка ведущих производителей сетевого оборудования: Juniper Networks, Cisco Systems, Checkpoint, ISS, McAffee
	Соответствие

	Поддержка записей журнала операционных систем/Узлов на базе Microsoft, Unix и Linux
	Соответствие

	Поддержка журналов безопасности межсетевых экранов, IDS, IPS, VPNов, сканеров уязвимостей, антивирусных шлюзов, Персональных Антивирусов, и UTM устройств
	Соответствие

	Поддержка не менее 200 шаблонов отчетности
	Соответствие

	Резервирование жестких дисков по схеме RAID 5, емкость системы не менее 500 Гбайт
	Соответствие

	Резервирование ИП горячей замены
	Соответствие

	Резервирование системы охлаждения
	Соответствие

	Наличие консольного порта для управления, USB
	Соответствие

	Количество портов 10/100/1000BaseT
	Не менее 4

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.1.5 Требования к системе управления оборудованием.

	Тип – программно аппаратный комплекс
	Соответствие

	Резервного источника питания с балансировкой нагрузки
	Соответствие

	Количество поддерживаемых устройств не менее 10
	Соответствие

	Система управления должна базироваться на архитектуре SOA (Service-oriented architecture)
	Соответствие

	Поддержка WEB 2.0 технологий, и клиент серверной архитектуры
	Соответствие

	Поддержка отказоустойчивого режима по типа активный/активный (матрица приложений)
	Соответствие

	Возможность поддержки автоматической настройки MPLS ресурсов
	Соответствие

	Возможность поддержки настройки QoS профайлера и планировшика
	Соответствие

	Поддержка автоматического определения сбоев и сбор диагностических данных с телекоммуникационного оборудования
	Соответствие

	Автоматизированное управление инцидентами и модуль инвентарного управления
	Соответствие

	Проактивная система уведомления о багах оборудования, поддержка сканирования сетевых устройств на предмет известных багов производителя
	Соответствие

	Поддержка быстрого развертывания коммутаторов для кампуса или центра обработки данных, элемент менеджер для индивидуального управления устройством, управление на уровне портов коммутатора
	Соответствие

	Блочная настройка устройств на базе шаблонов
	Соответствие

	Поддержка видимости миграции виртуальных машин внутри центра обработки данных
	Соответствие

	Поддержка настройки политик безопасности на маршрутизаторах
	Соответствие

	Управление файлами конфигураций устройств – сохранение и восстановление; поддержка шаблонов
	Соответствие



	Обеспечение централизованного управления коммутаторами и межсетевыми экранами;
	Соответствие

	Поддержка ролей администраторов;
	Соответствие

	Резервирование ИП горячей замены
	Соответствие

	Резервирование жестких дисков по схеме RAID 5 – горячей замены жестких дисков
	Соответствие

	Наличие консольного порта для управления, USB
	Соответствие

	Количество портов 10/100/1000BaseT
	Не менее 4

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.2 Тип 1б. Центр обработки данных среднего размера

1.1.2.1 Требования к WAN-маршрутизатору
Для обеспечения отказоустойчивости маршрутизаторов должно быть два. 
	Тип – аппаратный межсетевой экран;
	Соответствие

	Модульная конструкция, количество слотов под интерфейсные модули
	Не менее 6 

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Модульная операционная система
	Соответствие

	Поддержка WAN модулей - E1 
	Соответствие

	Поддержка инкапсуляций MLPPP, MLFR (FRF.15, FRF.16), HDLC
	Соответствие

	Количество портов Gigabit Ethernet 10/100/1000;
	Не менее 28

	Возможность по увеличению количества портов Gigabit Ethernet 10/100/1000 до 50 
	Соответствие

	Возможность установки модулей 10GbE SFP+ / 10G Base-T
	Соответствие

	Возможность установки не менее 6 оптических портов Gigabit Ethernet
	Соответствие

	Производительность при обработке пакетов длиной 64 байта;
	не ниже – 900 тыс. пакетов в секунду

	Производительность маршрутизатора в режиме Межсетевого Экранирования 
	не менее 7 Гбит/с

	Количество сессий в секунду 
	Не менее 30 000

	Количество одновременных сессий;
	Не ниже 512 000

	Возможность реализации функционала  IPS, Anti-spam, Сетевого антивируса, URL фильтрации без использования дополнительного программного обеспечения;
	Соответствие

	Производительность IPS
	Не ниже 900 Мбит/с

	Поддержка функциональности «Виртуальных Маршрутизаторов»
	Соответствие

	Поддержка протокольных сигнатур
	Соответствие

	Механизмы детектирования атак: сигнатуры, определение аномальности протоколов, идентификация приложений
	Соответствие

	Маркировка DSCP
	Соответствие

	IDP логирование
	Соответствие

	Мониторинг и отладка IDP
	Соответствие

	Создание собственных сигнатур
	Соответствие

	Количество идентифицируемых сигнатурами атак не менее 6000
	Соответствие

	Частота обновлений сигнатур на ежедневной основе
	Соответствие

	Поддержка организации ДМЗ зон
	Не менее 100

	Количество политик безопаности
	Не менее 6 000

	Поддержка NAT с Port Address Translation (PAT), статичный NAT, NAT назначения с PAT
	Соответствие

	Количество VLAN (IEE802.1Q) не менее 4000
	Соответствие

	Межсетевой экран  должен осуществляет  контроль взаимодействия зон безопасности (сетей) и содержать функции противодействия несанкционированному межсетевому доступу;
	Соответствие

	Поддержка двойного стека протоколов IPv4/IPv6 на межсетевом экране, NAT-PT
	Соответствие

	Поддержка IPv6 при организации отказоустойчивого кластера по типу Активный/Активный
	Соответствие

	Поддержка протоколов ICMPv6, OSPFv3, RIPng, DHCPv6
	Соответствие

	Возможность гибкой настройки политик доступа отдельно для каждой зоны безопасности (сети);
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное;
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, VRRP или аналогичного;
	Соответствие

	Поддержка резервных источников питания с балансировкой нагрузки;
	Соответствие

	Поддержка Multicast, IGMP (v1,v2), PIM
	Соответствие

	Поддержка стандартов IEEE802.1p, DSCP
	Соответствие

	Поддержка MPLS: L2VPN (VPLS), L3 VPN, LDP, RSVP
	Соответствие

	Наличие консольного порта; и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19".
	Соответствие


1.1.2.2 Требования к коммутатору Top of Rack (TOR) – тип 1 (10/100/1000BaseT доступ серверов)

Для обеспечения отказоустойчивости коммутаторов должно быть два.
	Количество портов Gigabit Ethernet 10/100/1000
	Не менее 24 или 48

	Возможность установки оптических SFP портов Gigabit Ethernet не менее 4
	Соответствие

	Наличие выделенного порта управления тип Ethernet 
	Соответствие

	Поддержка резервных источников питания, с балансировкой нагрузки и «горячей заменой»
	Соответствие

	Поддержка резервных вентиляторов охлаждения – горячей замены
	Соответствие

	Количество поддерживаемых MAC-адресов
	Не менее 16 000

	Количество поддерживаемых ACL (Списков Контроля Доступа)
	Не менее 6 000

	Количество одновременно поддерживаемых VLAN
	Не менее 1000

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.3x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad
	Соответствие

	Реализация протоколов RIP v1/v2, OSPF, HSRP или VRRP, RADIUS или TACACS
	Соответствие

	Поддержка Маршрутизируемого VLAN интерфейса
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Количество оптических  портов  10 Gigabit Ethernet c параметрами 850нм для передачи до 300м используя мультимодовое волокно (MMF)
	Не менее 2-х

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Поддержка технологий обеспечения качества обслуживания (QoS) и фильтрации IP-трафика, как на 2-м так и на 3-м уровнях модели OSI
	Соответствие

	Количество IPv4 Unicast маршрутов
	Не менее 16 000

	Количество IPv6 Unicast маршрутов
	Не менее 2 000

	Поддержка не менее 6 аппаратных очередей на гигабитный порт
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 и RMON (RFC 2819) Groups 1, 2, 3, 9
	Соответствие

	Модульная операционная система
	Соответствие

	Поддержка отказоустойчивой технологии стекирования коммутаторов, поддержка до 10 коммутаторов в одном стеке, производительность шины стекирования не менее 120 Гбит/с
	Соответствие

	Производительность коммутатора
	Не менее 88 Гбит/с для 24 портовой модели 

Не менее 88 Гбит/с для 48 портовой модели

	Производительность системы в млн. пакетов в секунду
	Не менее 65 для 24 портовой модели

Не менее 101 для 48 портовой модели

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.2.3 Требования к коммутатору Top of Rack (TOR) – тип 2 (С преобладанием 10Гбит/с доступа серверов)

Для обеспечения отказоустойчивости коммутаторов должно быть два.
	Количество оптических портов 10 Gigabit Ethernet
	Не менее 48

	Возможность установки не менее 60 оптических портов 10 Gigabit Ethernet
	Соответсвие

	Возможность установки не менее 18 портов Gigabit Ethernet 10/100/1000
	Соответсвие

	Возможность установки не менее 36 оптических  портов Gigabit Ethernet 10/100/1000
	Соответсвие

	Возможность установки не менее 12 портов 2/4/8Гбит FC
	Соответствие

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Резервный ИП с балансировкой нагрузки 
	Соответствие

	Охлаждение по типу спереди назад
	Соответствие

	Возможность использование TOR коммутатора в качестве линейной карты коммутируемой матрицы на полной скорости всех интерфейсов
	Соответствие

	Количество МАС адресов не менее 96 000
	Соответствие

	Количество  VLAN (IEEE802.1Q) не менее 4095
	Соответствие

	Поддержка Маршрутизируемого VLAN интерфейса
	Соответствие

	Количество групп агрегации каналов не менее 48, количество каналов в группе не менее 8
	Соответствие

	Количество листов контроля доступа (ACL) не менее 1500
	Соответствие

	Количество Unicast маршрутов не менее 12 000
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad, IEEE802.1AB, IEEE802.1p/DSCP
	Соответствие

	Поддержка не менее 8 аппаратных очередей на гигабитный порт
	Соответствие

	Поддержка зеркалирование трафика не менее 4 портов назначения, количество сессий зеркалирования не менее 4
	Соответствие

	Поддержка статических маршрутов
	Соответствие

	Поддержка IGMP snooping v1/v2
	Соответствие

	Поддержка RADIUS или TACACS+, SSH v1,v2
	Соответствие

	Поддержка IEEE 802.1Qbb, IEEE802.1Qaz
	Соответствие

	Поддержка функциональности FCoE коммутатора и FCoE шлюз
	Соответствие

	Поддержка Fibre Channel стандартов, FC скорости порта 2, 4, 8 Гбит/с, типы порта N_Port, VF_Port, FC 3 класс обслуживания, FC-BB-5, FC-BB-E, FIP snooping
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 
	Соответствие

	Модульная операционная система
	Соответствие

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.2.4 Требования к коммутатору распределения

	Количество портов 10 Gigabit Ethernet 
	Не менее 48

	Возможность установки оптических SFP портов Gigabit Ethernet не менее 20
	Соответствие

	Наличие выделенного порта управления тип Ethernet 
	Соответствие

	Поддержка резервных источников питания, с балансировкой нагрузки и «горячей заменой»
	Соответствие

	Поддержка резервных вентиляторов охлаждения – горячей замены
	Соответствие

	Количество поддерживаемых MAC-адресов
	Не менее 20 000

	Количество поддерживаемых ACL (списков контроля доступа)
	Не менее 1 500

	Количество одновременно поддерживаемых VLAN
	Не менее 4000

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.3x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad
	Соответствие

	Реализация протоколов RIP v1/v2, OSPF, HSRP или VRRP, RADIUS или TACACS
	Соответствие

	Поддержка маршрутизируемого VLAN интерфейса
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Поддержка технологий обеспечения качества обслуживания (QoS) и фильтрации IP-трафика, как на 2-м так и на 3-м уровнях модели OSI
	Соответствие

	Количество IPv4 Unicast маршрутов
	Не менее 10 000

	Количество IPv6 Unicast маршрутов
	Не менее 1 000

	Поддержка не менее 8 аппаратных очередей на 10 гигабитный порт
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 и RMON (RFC 2819) Groups 1, 2, 3, 9
	Соответствие

	Модульная операционная система
	Соответствие

	Поддержка отказоустойчивой технологии стекирования коммутаторов, поддержка до 2 коммутаторов в одном стеке, производительность шины стекирования не менее 120 Гбит/с
	Соответствие

	Производительность коммутатора
	Не менее 960 Гбит/с 

	Производительность системы в млн. пакетов в секунду
	Не менее 714

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.2.5 Требования к программно-аппаратному комплексу обеспечения безопасности информации и управления событиями (SIEM), а также системе определения аномалий сетевого поведения (NBAD)

Назначение и функции комплекса аналогичны описанным в разделе 1.1.1.4.

	Тип – программно аппаратный комплекс
	Соответствие

	Поддержка не менее 1250 событий в секунду и 25 000 потоков трафика
	Соответствие

	Возможность наращивания системы до поддержки  2500 событий в секунду  50 000 потоков трафика
	Соответствие

	Поддержка территориально распределенной архитектуры
	Соответствие

	Поддержка функциональности: Процессор событий/потоков
	Соответствие

	Поддержка отказоустойчивого режима по типа активный/пассивный
	Соответствие

	Защита событий и потоков с использованием алгоритмов SHA-256
	Соответствие

	Возможность создания корреляционных правил для определения определенного регулярного события или потока и последующего реагирования
	Соответствие

	Менеджер управления событиями и возможность по расследованию аномальностей, состояния, целей и злоумышленников в сети.
	Соответствие

	Возможность по привязке нормализированного или необработанного события к высоко уровневой или низко уровневой категории
	Соответствие

	Поддержка хранения событий/потоков для исторического анализа.
	Соответствие

	Поддержка API для интеграции с третьими системами для организации процессов реагирования на атаки
	Соответствие

	Поддержка приложений: MS SQL, MS IIS, MS AD, MS Exchange

Поддержка Операционных Систем: Microsoft, , Linux RedHat
	Соответствие

	Поддержка NetFlow, JFlow,  SFlow
	Соответствие

	Поддержка ведущих производителей сетевого оборудования: Juniper Networks, Cisco Systems, Checkpoint, ISS, McAffee
	Соответствие

	Поддержка записей журнала операционных систем/Узлов на базе Microsoft, Unix и Linux
	Соответствие

	Поддержка Журналов Безопасности Межсетевых Экранов, IDS, IPS, VPNов, Сканеров уязвимостей, Антивирусных Шлюзов, Персональных Антивирусов, и UTM устройств
	Соответствие

	Поддержка не менее 200 шаблонов отчетности
	Соответствие

	Резервирование жестких дисков по схеме RAID 5, емкость системы не менее 600 Гбайт
	Соответствие

	Резервирование ИП горячей замены
	Соответствие

	Резервирование системы охлаждения
	Соответствие

	Наличие консольного порта для управления, USB
	Соответствие

	Количество портов 10/100/1000BaseT
	Не менее 4

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.2.6 Требования к системе управления оборудованием.

	Тип – программно аппаратный комплекс
	Соответствие

	Резервного источника питания с балансировкой нагрузки
	Соответствие

	Количество поддерживаемых устройств не менее 20
	Соответствие

	Система управления должна базироваться на архитектуре SOA (Service-oriented architecture)
	Соответствие

	Поддержка WEB 2.0 технологий, и клиент серверной архитектуры
	Соответствие

	Поддержка отказоустойчивого режима по типа активный/активный (матрица приложений)
	Соответствие

	Поддержка Автоматической настройки MPLS ресурсов
	Соответствие

	Поддержка настройки QoS профайлера и планировшика
	Соответствие

	Поддержка автоматического определения сбоев и сбор диагностических данных с телекоммуникационного оборудования
	Соответствие

	Автоматизированное управление инцидентами и модуль инвентарного управления
	Соответствие

	Проактивная система уведомления о багах оборудования, поддержка сканирования сетевых устройств на предмет известных багов производителя
	Соответствие

	Поддержка быстрого развертывания коммутаторов для кампуса или центра обработки данных, элемент менеджер для индивидуального управления устройством, управление на уровне портов коммутатора
	Соответствие

	Блочная настройка устройств на базе шаблонов
	Соответствие

	Поддержка видимости миграции виртуальных машин внутри центра обработки данных
	Соответствие

	Поддержка настройки политик безопасности на маршрутизаторах
	Соответствие

	Управление файлами конфигураций устройств – сохранение и восстановление; поддержка шаблонов
	Соответствие



	Обеспечение централизованного управления коммутаторами и межсетевыми экранами;
	Соответствие

	Поддержка Ролей Администраторов;
	Соответствие

	В состав системы управления должен входит пакет разработчика (SDK) для оптимизации и доработки системы управления под нужды Минздравсоцразвития России
	Соответствие

	Резервирование ИП горячей замены
	Соответствие

	Резервирование жестких дисков по схеме RAID 5 – горячей замены жестких дисков
	Соответствие

	Наличие консольного порта для управления, USB
	Соответствие

	Количество портов 10/100/1000BaseT
	Не менее 4

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.3 Тип 1в. Центр обработки данных крупного размера

1.1.3.1 Требования к WAN-маршрутизатору
Для обеспечения отказоустойчивости маршрутизаторов должно быть два. 
	Тип – модульный маршрутизатор
	Соответствие

	Производительность шины
	Не менее 70 Гбит/с

	Производительность обработки пакетов
	Не менее 55 Mpps

	Резервирование ИП с балансировкой нагрузки
	Соответствие

	Количество слотов под I/O карты не менее 3-х
	Соответствие

	Модульное программное обеспечение
	Соответствие

	Количество портов стандарта 10 Гигабит Ethernet
	4

	Возможность поддержки не менее 8 портов 10 Гигабит Ethernet
	Соответствие

	Возможность поддержки не менее 40 портов 10/100/1000BaseT
	Соответствие

	Возможность поддержки не менее 40 оптических портов SFP гигабит Ethernet
	Соответствие

	Устройство должно поддерживать не менее 4M маршрутов в таблице маршрутизации. 
	Соответствие

	Поддержка MPLS, VPLS, L2/L3 VPN
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, ECMP, IS-IS, VRRP, BFD (Bidirectional Forwarding Detection)
	Соответствие

	Поддержка функциональности  Source и Policy based Routing
	Соответствие

	QoS (IP/MPLS CoS, WRED, policing и очередь с абсолютной приоритизацией) должны поддерживаться на всех физических и логических интерфейсах, поддержка DSCP, IEEE802.1p
	Соответствие

	Поддержка иерархического QoS 
	Соответствие

	Количество логических интерфейсов
	Соответствие

	Количество широковещательных доменов не менее 4 000
	Соответствие

	Количество VPLS instance не менее 4 000
	Соответствие

	Количество ACL не менее 64 000
	Соответствие

	Количество L3 VPN  не менее 2 000
	Соответствие

	Количество МАС адресов не менее 256 000 (адресов источника и назначения
	Соответствие

	Количество логических интерфейсов не менее 16 000
	Соответствие

	Поддержка IEEE802.1D, IEEE802.1s, PVST+, IEEE802.1w
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v2c, v3
	Соответствие

	Должен быть графический интерфейс, показывающий статус всех компонентов устройств
	Соответствие

	Поддержка функциональности «Виртуальных Маршрутизаторов» и «Виртуальных Коммутаторов»
	Соответствие

	Поддержка Multicast, IGMP (v2,v3), IGMP snopping, PIM SM, PIM SSM
	Соответствие

	Поддержка агрегации каналов (IEEE802.3ad LACP) для каналов 1Гбит Ethernet или 10 Гбит Ethernet
	Не менее 16 каналов в одной группе

	Поддержка фильтрации на базе VLAN
	Соответствие

	Количество VLAN (IEE802.1Q) не менее 32 000
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное;
	Соответствие

	Фильтрация на базе МАС источника/назначения, Ether-type, 802.1p, VLAN ID
	Соответствие

	Аппаратная поддержка IPv6
	Соответствие

	Наличие консольного порта; и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19".
	Соответствие


1.1.3.2 Требования к межсетевому экрану тип 1 (Суммарная производительность WAN каналов до 30Гбит/с)
Для обеспечения отказоустойчивости межсетевых экранов должно быть два. 
	Тип - аппаратный межсетевой экран
	Соответствие

	Производительность межсетевого экранирования с контролем состояния сессий на больших пакетах (1500 байт)
	 10 Гбит/с

	Возможность гибкого наращивания производительности межсетевого экранирования до 30 Гбит/с без замены шасси и модулей коммутации/маршрутизации
	Соответствие

	Модульная конструкция, количество слотов под  I/O карты не менее 5
	Соответствие

	Количество портов 10Гбит Ethernet
	Не менее 2

	Количество интерфейсов  10/100/1000 Ethernet
	Не менее 8

	Поддержка оптических интерфейсов Гигабит Ethernet
	Не менее 4

	Производительность в MPPS
	Не ниже 3.5 MPPS

	Количество соединений в секунду
	Не ниже 180 000

	Максимальное количество одновременных сессий 
	Не ниже 2 Млн.

	Поддержка функциональности «Предотвращение вторжений» (IPS)
	Соответствие

	Производительность IPS
	Не ниже 5 Гбит/с

	Поддержка протокольных сигнатур
	Соответствие

	Механизмы детектирования атак: сигнатуры, определение аномальности протоколов, идентификация приложений
	Соответствие

	Механизмы блокирование атак: сброс соединения, закрытие соединения, запись в журнал сессий пакета, уведомление по электронной почте
	Соответствие

	Защита от «Червей»
	Соответствие

	Защита от «Троянов»
	Соответствие

	Защита от Spyware/Adware/keylogger
	Соответствие

	Защита от профилированных атак с зараженных систем
	Соответствие

	Защита от сканирований сети
	Соответствие

	Создание собственных сигнатур
	Соответствие

	Редактирование контекстов (не менее 500)
	Соответствие

	Количество идентифицируемых сигнатурами атак не менее 6000
	Соответствие

	Отчетность по Атакам
	Соответствие

	Частота обновлений сигнатур на ежедневной основе
	Соответствие

	Поддержка NAT, NAP, симметричный NAT
	Соответствие

	Возможность реализовать резервирование устройств по типу активное - пассивное
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, ECMP, RPF (Reserve path forwarding)
	Соответствие

	Поддержка резервных источников питания, и  процессорных модулей
	Соответствие

	Поддержка функциональности  Source и Policy based Routing
	Соответствие

	Поддержка стандартов IEE802.1Q (VLAN); IEEE802.1p, DSCP
	Соответствие

	Количество VLAN
	Не менее 4000

	Поддержка организации ДМЗ зон
	Не менее 200

	Поддержка Виртуальных маршрутизаторов
	Не менее 250

	Поддержка PKI (PKCS7/10)
	Соответствие

	Наличие консольного порта
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное;
	Соответствие

	Модульное программное обеспечение
	Соответствие

	Поддержка протоколов ICMPv6, OSPFv3, RIPng, DHCPv6
	Соответствие

	Наличие консольного порта; и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19".
	Соответствие


1.1.3.3 Требования к межсетевому экрану тип 2 (Суммарная производительность WAN каналов превышает 30Гбит/с)

Для обеспечения отказоустойчивости межсетевых экранов должно быть два. 
	Тип - аппаратный межсетевой экран
	Соответствие

	Производительность межсетевого экранирования с контролем состояния сессий на больших пакетах (1500 байт)
	Не менее 30 Гбит/с

	Возможность гибкого наращивания производительности межсетевого экранирования до 100 Гбит/с без замены шасси и модулей коммутации/маршрутизации
	Соответствие

	Модульная конструкция, количество слотов под  I/O карты не менее 8
	Соответствие

	Количество портов 10Гбит Ethernet
	Не менее 5

	Поддержка интерфейсов  10/100/1000 Ethernet
	Соответствие

	Поддержка оптических интерфейсов Гигабит Ethernet
	Соответствие

	Производительность в MPPS
	Не ниже 3 MPPS

	Количество соединений в секунду
	Не ниже 150 000

	Максимальное количество одновременных сессий 
	Не ниже 3 Млн.

	Поддержка функциональности «Предотвращение вторжений» (IPS)
	Соответствие

	Производительность IPS
	Не ниже 5 Гбит/с

	Поддержка протокольных сигнатур
	Соответствие

	Механизмы детектирования атак: сигнатуры, определение аномальности протоколов, идентификация приложений
	Соответствие

	Механизмы блокирование атак: сброс соединения, закрытие соединения, запись в журнал сессий пакета, уведомление по электронной почте
	Соответствие

	Защита от «Червей»
	Соответствие

	Защита от «Троянов»
	Соответствие

	Защита от Spyware/Adware/keylogger
	Соответствие

	Защита от профилированных атак с зараженных систем
	Соответствие

	Защита от сканирований сети
	Соответствие

	Создание собственных сигнатур
	Соответствие

	Редактирование контекстов (не менее 500)
	Соответствие

	Количество идентифицируемых сигнатурами атак не менее 6000
	Соответствие

	Отчетность по Атакам
	Соответствие

	Частота обновлений сигнатур на ежедневной основе
	Соответствие

	Поддержка NAT, NAP, симметричный NAT
	Соответствие

	Возможность реализовать резервирование устройств по типу активное - пассивное
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, ECMP, RPF (Reserve path forwarding)
	Соответствие

	Поддержка резервных источников питания, и  процессорных модулей
	Соответствие

	Поддержка функциональности  Source и Policy based Routing
	Соответствие

	Поддержка стандартов IEE802.1Q (VLAN); IEEE802.1p, DSCP
	Соответствие

	Количество VLAN
	Не менее 4000

	Поддержка организации ДМЗ зон
	Не менее 200

	Поддержка Виртуальных маршрутизаторов
	Не менее 400

	Поддержка PKI (PKCS7/10)
	Соответствие

	Наличие консольного порта
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное;
	Соответствие

	Модульное программное обеспечение
	Соответствие

	Поддержка протоколов ICMPv6, OSPFv3, RIPng, DHCPv6
	Соответствие

	Наличие консольного порта; и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19".
	Соответствие


1.1.3.4 Требования к коммутатору Top of Rack (TOR) – тип 1 (10/100/1000BaseT доступ серверов)

Для обеспечения отказоустойчивости коммутаторов должно быть два.
	Количество портов Gigabit Ethernet 10/100/1000
	Не менее 24 или 48

	Возможность установки оптических SFP портов Gigabit Ethernet не менее 4
	Соответствие

	Наличие выделенного порта управления тип Ethernet 
	Соответствие

	Поддержка резервных источников питания, с балансировкой нагрузки и «горячей заменой»
	Соответствие

	Поддержка резервных вентиляторов охлаждения – горячей замены
	Соответствие

	Количество поддерживаемых MAC-адресов
	Не менее 16 000

	Количество поддерживаемых ACL (Списков Контроля Доступа)
	Не менее 6 000

	Количество одновременно поддерживаемых VLAN
	Не менее 1000

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.3x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad
	Соответствие

	Реализация протоколов RIP v1/v2, OSPF, HSRP или VRRP, RADIUS или TACACS
	Соответствие

	Поддержка Маршрутизируемого VLAN интерфейса
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Количество оптических  портов  10 Gigabit Ethernet c параметрами 850нм для передачи до 300м используя мультимодовое волокно (MMF)
	Не менее 2-х

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Поддержка технологий обеспечения качества обслуживания (QoS) и фильтрации IP-трафика, как на 2-м так и на 3-м уровнях модели OSI
	Соответствие

	Количество IPv4 Unicast маршрутов
	Не менее 16 000

	Количество IPv6 Unicast маршрутов
	Не менее 2 000

	Поддержка не менее 6 аппаратных очередей на гигабитный порт
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 и RMON (RFC 2819) Groups 1, 2, 3, 9
	Соответствие

	Модульная операционная система
	Соответствие

	Поддержка отказоустойчивой технологии стекирования коммутаторов, поддержка до 10 коммутаторов в одном стеке, производительность шины стекирования не менее 120 Гбит/с
	Соответствие

	Производительность коммутатора
	Не менее 88 Гбит/с для 24 портовой модели 

Не менее 88 Гбит/с для 48 портовой модели

	Производительность системы в млн. пакетов в секунду
	Не менее 65 для 24 портовой модели

Не менее 101 для 48 портовой модели

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.3.5 Требования к коммутатору Top of Rack (TOR) – тип 2 (С преобладанием 10Гбит/с доступа серверов)
Для обеспечения отказоустойчивости коммутаторов должно быть два.
	Количество оптических портов 10 Gigabit Ethernet
	Не менее 48

	Возможность установки не менее 60 оптических портов 10 Gigabit Ethernet
	Соответсвие

	Возможность установки не менее 18 портов Gigabit Ethernet 10/100/1000
	Соответсвие

	Возможность установки не менее 36 оптических  портов Gigabit Ethernet 10/100/1000
	Соответсвие

	Возможность установки не менее 12 портов 2/4/8Гбит FC
	Соответствие

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Резервный ИП с балансировкой нагрузки 
	Соответствие

	Охлаждение по типу спереди назад
	Соответствие

	Возможность использование TOR коммутатора в качестве линейной карты коммутируемой матрицы на полной скорости всех интерфейсов
	Соответствие

	Количество МАС адресов не менее 96 000
	Соответствие

	Количество  VLAN (IEEE802.1Q) не менее 4095
	Соответствие

	Поддержка Маршрутизируемого VLAN интерфейса
	Соответствие

	Количество групп агрегации каналов не менее 48, количество каналов в группе не менее 8
	Соответствие

	Количество листов контроля доступа (ACL) не менее 1500
	Соответствие

	Количество Unicast маршрутов не менее 12 000
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad, IEEE802.1AB, IEEE802.1p/DSCP
	Соответствие

	Поддержка не менее 8 аппаратных очередей на гигабитный порт
	Соответствие

	Поддержка зеркалирование трафика не менее 4 портов назначения, количество сессий зеркалирования не менее 4
	Соответствие

	Поддержка статических маршрутов
	Соответствие

	Поддержка IGMP snooping v1/v2
	Соответствие

	Поддержка RADIUS или TACACS+, SSH v1,v2
	Соответствие

	Поддержка IEEE 802.1Qbb, IEEE802.1Qaz
	Соответствие

	Поддержка функциональности FCoE коммутатора и FCoE шлюз
	Соответствие

	Поддержка Fibre Channel стандартов, FC скорости порта 2, 4, 8 Гбит/с, типы порта N_Port, VF_Port, FC 3 класс обслуживания, FC-BB-5, FC-BB-E, FIP snooping
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 
	Соответствие

	Модульная операционная система
	Соответствие

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.3.6 Требования к коммутатору распределения
Для обеспечения отказоустойчивости коммутаторов должно быть два.
	Модульное исполнение типа «Шасси»
	Соответствие

	Количество слотов
	Не менее 10

	Поддержка резервирования подсистем управления и коммутации
	Соответствие

	Наличие выделенного порта управления тип Ethernet 
	Соответствие

	Наличие консольного порта управления
	Соответствие

	Наличие порта USB для загрузки конфигурации и проведения операций по модернизации программного обеспечения
	Соответствие

	Наличие световой индикации состояния шасси/подсистем управления
	Соответствие

	Поддержка функциональности по кластеризации шасси
	Соответствие

	Производительность на слот
	Не менее 200 Гбит/с

	Производительность системы в млн. пакетов в секунду
	Не менее 960 

	Возможность установки в шасси не менее 384 портов SFP стандарта 100FX/1000BASE-X работающих на полной скорости среды
	Соответствие

	Возможность установки в шасси не менее 384 портов стандарта 10/100/1000Base-T RJ45 на шасси
	Соответствие

	Возможность установки в шасси не менее 192 портов 10 Гбит/с 
	Соответствие

	Модульная операционная система
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие

	Количество не блокируемых, работающих на полной скорости среды, портов стандарта   1000BASE-SX
	Указать нужное количество

	Количество не блокируемых, работающих на полной скорости среды, портов стандарта  10/100/1000BASE-T RJ-45
	Указать нужное количество

	Количество не блокируемых, работающих на полной скорости среды, портов стандарта   10Base-LR
	Указать нужное количество

	Источники питания с балансировкой нагрузки и горячей замены
	Соответствие

	Поддержка АС питания с параметрами 220В
	Соответствие

	Резервирование питания по схеме N+N при полной загрузке шасси любыми интерфейсными картами и картами подсистем управления и обработки
	Соответствие

	Вентиляторы охлаждения с поддержкой переменной скорости вращения в зависимости от температуры
	Соответствие

	Резервирование вентиляторов охлаждения и температурных датчиков
	Соответствие

	Количество сессий для анализа локально или удаленно
	Не менее 6

	Количество аппаратных очередей
	Не менее 8

	Поддержка фреймов большой длины (9216 Байт)
	Соответствие

	Количество VLANов
	Не менее 4000

	Количество VLAN идентификаторов
	Не менее 4000

	Количество МАС адресов
	Не менее 100 000

	Количество ARP записей
	Не менее 100 000

	Объем буфера на порт 10 Gigabit Ethernet
	Не менее 256 Мб

	Объем буфера на порт 1 Gigabit Ethernet
	Не менее 25 Мб

	Поддержка протокола VLAN Registration Protocol (GVRP)
	Соответствие

	Поддержка стандарта IEEE802.3ad – Link Aggregation Control Protocol (LACP)
	Соответствие

	Поддержка технологии агрегации Ethernet каналов с балансировкой по МАС источнику/назначения
	Соответствие

	Количество портов в агрегационной группе
	Не менее 10

	Количество агрегационных групп
	Не менее 128

	Поддержка стандартов 

IEEE802.1D – Spanning Tree Protocol (STP); 

IEEE802.1w – Rapid Spanning Tree Protocol (RSTP); IEEE802.1s – Multiple Instance Spanning Tree Protocol (MSTP);

 VLAN Spanning Tree Protocol (VSTP)
	Соответствие

	Поддержка стандартов IEEE 802.1AB: Link Layer Discovery Protocol (LLDP); 

IEEE 802.1p: Class-of-service (CoS) prioritization; 

IEEE 802.1Q-2006: VLAN tagging; 

IEEE 802.3: 10BASE-T; 

IEEE 802.3u: 100BASE-T; 

IEEE 802.3ab: 1000BASE-T; 

IEEE 802.3z: 1000BASE-X; 

IEEE 802.3ae: 10-Gigabit Ethernet; 

IEEE 802.3x: Pause Frames/Flow Control
	Соответствие

	Поддержка Статической маршрутизации (RFC 1812)
	Соответствие

	Поддержка протоколов динамической маршрутизации RIP v1/v2 (Стандарты: RFC1058, RFC2453)

OSPF v1/v2 (Стандарты:

RFC 2328: OSPF v2 (Edge-mode); 

RFC 1587: OSPF NSSA Option; 

RFC 1765: OSPF Database Overflow;

RFC 2154: OSPF w/Digital Signatures (Password, MD-5); RFC 2370: OSPF Opaque LSA Option; 

RFC 3623: OSPF Graceful Restart)
	Соответствие

	Возможность поддержки следующих протоколов без аппаратной замены элементов устройства 

BGP (Стандарты:

RFC 1771: Border Gateway Protocol 4; 

RFC 1965: Autonomous System Confederations for BGP

RFC 2796: BGP Route Reflection (supersedes RFC 1966)

RFC 1997: BGP Communities Attribute

RFC 1745: BGP4/IDRP for IP-OSPF Interaction

RFC 2385: TCP MD5 Authentication for BGPv4

RFC 2439: BGP Route Flap Damping

RFC 2918: Route Refresh Capability for BGP-4

RFC 3392: Capabilities Advertisement with BGP-4

RFC 2796: Route Reflection

RFC 4360: BGP Extended Communities Attribute

RFC 4486: Subcodes for BGP Cease Notification message)

IS-IS (Стандарты: RFC 1195 Use of Open Systems Interconnection (OSI) IS-IS for Routing in TCP/IP and Dual Environments (TCP/IP transport only))
	Соответствие

	Количество IPv4 Unicast маршрутов
	Не менее 500 000

	Количество L3 Next Hops
	Не менее 220 000

	Поддержка протокола HSRP или VRRP
	Соответствие

	Поддержка функциональности Filter-based forwarding
	Соответствие

	Поддержка функциональности создания виртуальных маршрутизаторов
	Соответствие

	Поддержка чернового стандарта Draft-ietf-bfd-base-05.txt: Bidirectional Forwarding Detection (BFD)
	Соответствие

	Возможность поддержки протокола IPv6
	Соответствие

	Количество IPv6 Unicast маршрутов
	Не менее 250 000

	Возможность поддержки аппаратного туннелирования: протоколы GRE, MPLS.
	Соответствие

	Количество GRE туннелей
	Не менее 2000

	Поддержка протоколов многоадресной передачи:

Internet Group Management Protocol (IGMP) v1/v2/v3

IGMP snooping v1/v2/v3
	Соответствие

	Поддержка протоколов маршрутизации многоадресной передачи:  Protocol Independent Multicast PIM-SM, PIM-SSM, PIM-DM, MSDP
	Соответствие

	Количество IPv4/IPv6 Multicast маршрутов
	Не менее 120 000

	Поддержка входящих и исходящих L2-L4 листов контроля доступа (ACL), а также возможность создания ACL на порту, VLAN, и маршрутизируемом интерфейсе
	Соответствие

	Защита подсистемы управления от атак по типу отказ в обслуживании (DoS)
	Соответствие

	Количество ACL
	Не менее 34 000

	Поддержка стандартов:

RFC 2474: DiffServ Precedence, including 8 queues/port

RFC 2598: DiffServ Expedited Forwarding (EF)

RFC 2597: DiffServ Assured Forwarding (AF)

RFC 2475: DiffServ Core and Edge Router Functions
	Соответствие

	Количество полисеров (policers) на шасси
	Не менее 2000

	Поддержка механизмов управления очередями: Weighted Random Early Drop (WRED) scheduling

Shaped Deficit Weighted Round Robin (SDWRR) queuing

Strict priority queuing
	Соответствие

	Поддержка классификации множественных полей на L2 – L4) уровнях для постановки в очередь и перезаписи
	Соответствие

	Количество QoS правил
	Не менее 34 000

	Поддержка HTTP/HTTPs управления
	Соответствие

	Поддержка SSHv2/Secure Copy
	Соответствие

	Поддержка протокола SNMP v1/v2/v3
	Соответствие

	Поддержка RMON (RFC 2819), Группы 1,2,3,9
	Соответствие

	Поддержка RADIUS или TACACS+
	Соответствие

	Поддержка конфигурационного файла ASCII
	Соответствие

	Поддержка резервной конфигурации устройства
	Соответствие

	Поддержка возврата устройства на предыдущую версию ПО
	Соответствие

	Поддержка протоколов NTP, DNS resolver, Syslog
	Соответствие

	Поддержка функциональности DHCP сервера и функциональности DHCP relay с Option 82
	Соответствие

	Поддержка XML скриптинга
	Соответствие


1.1.3.7 Требования к программно-аппаратному комплексу обеспечения безопасности информации и управления событиями (SIEM), а также системе определения аномалий сетевого поведения (NBAD)

Назначение и функции комплекса аналогичны описанным в разделе 1.1.1.4.

	Тип – программно аппаратный комплекс
	Соответствие

	Поддержка не менее 1250 событий в секунду и 25 000 потоков трафика
	Соответствие

	Возможность наращивания системы до поддержки  2500 событий в секунду  50 000 потоков трафика
	Соответствие

	Поддержка территориально распределенной архитектуры
	Соответствие

	Поддержка функциональности: Процессор событий/потоков
	Соответствие

	Поддержка отказоустойчивого режима по типа активный/пассивный
	Соответствие

	Защита событий и потоков с использованием алгоритмов SHA-256
	Соответствие

	Возможность создания корреляционных правил для определения определенного регулярного события или потока и последующего реагирования
	Соответствие

	Менеджер управления событиями и возможность по расследованию аномальностей, состояния, целей и злоумышленников в сети.
	Соответствие

	Возможность по привязке нормализированного или необработанного события к высоко уровневой или низко уровневой категории
	Соответствие

	Поддержка хранения событий/потоков для исторического анализа
	Соответствие

	Поддержка API для интеграции с третьими системами для организации процессов реагирования на атаки
	Соответствие

	Поддержка приложений: MS SQL, MS IIS, MS AD, MS Exchange

Поддержка Операционных Систем: Microsoft, , Linux RedHat
	Соответствие

	Поддержка NetFlow, JFlow,  SFlow
	Соответствие

	Поддержка ведущих производителей сетевого оборудования: Juniper Networks, Cisco Systems, Checkpoint, ISS, McAffee
	Соответствие

	Поддержка записей журнала операционных систем/Узлов на базе Microsoft, Unix и Linux
	Соответствие

	Поддержка Журналов Безопасности Межсетевых Экранов, IDS, IPS, VPNов, Сканеров уязвимостей, Антивирусных Шлюзов, Персональных Антивирусов, и UTM устройств
	Соответствие

	Поддержка не менее 200 шаблонов отчетности
	Соответствие

	Резервирование жестких дисков по схеме RAID 5, емкость системы не менее 600 Гбайт
	Соответствие

	Резервирование ИП горячей замены
	Соответствие

	Резервирование системы охлаждения
	Соответствие

	Наличие консольного порта для управления, USB
	Соответствие

	Количество портов 10/100/1000BaseT
	Не менее 4

	Дизайн для установки в шкаф 19"
	Соответствие


1.1.3.8 Требования к системе управления оборудованием

	Тип – программно аппаратный комплекс
	Соответствие

	Резервного источника питания с балансировкой нагрузки
	Соответствие

	Количество поддерживаемых устройств не менее 50
	Соответствие

	Система управления должна базироваться на архитектуре SOA (Service-oriented architecture)
	Соответствие

	Поддержка WEB 2.0 технологий, и клиент серверной архитектуры
	Соответствие

	Поддержка отказоустойчивого режима по типа активный/активный (матрица приложений)
	Соответствие

	Возможность поддержки Автоматической настройки MPLS ресурсов
	Соответствие

	Возможность поддержки настройки QoS профайлера и планировшика
	Соответствие

	Поддержка автоматического определения сбоев и сбор диагностических данных с телекоммуникационного оборудования
	Соответствие

	Автоматизированное управление инцидентами и модуль инвентарного управления
	Соответствие

	Проактивная система уведомления о багах оборудования, поддержка сканирования сетевых устройств на предмет известных багов производителя
	Соответствие

	Поддержка быстрого развертывания коммутаторов для кампуса или центра обработки данных, элемент менеджер для индивидуального управления устройством, управление на уровне портов коммутатора
	Соответствие

	Блочная настройка устройств на базе шаблонов
	Соответствие

	Поддержка видимости миграции виртуальных машин внутри центра обработки данных
	Соответствие

	Поддержка настройки политик безопасности на маршрутизаторах
	Соответствие

	Управление файлами конфигураций устройств – сохранение и восстановление; поддержка шаблонов
	Соответствие



	Обеспечение централизованного управления коммутаторами и межсетевыми экранами
	Соответствие

	Поддержка Ролей Администраторов
	Соответствие

	Резервирование ИП горячей замены
	Соответствие

	Резервирование жестких дисков по схеме RAID 5 – горячей замены жестких дисков
	Соответствие

	Наличие консольного порта для управления, USB
	Соответствие

	Количество портов 10/100/1000BaseT
	Не менее 4

	Дизайн для установки в шкаф 19"
	Соответствие


1.2 Тип 2. ЛПУ – Крупный стационар

1.2.1 Требования к WAN-маршрутизатору
Для обеспечения отказоустойчивости маршрутизаторов должно быть два. 

	Тип – аппаратный межсетевой экран
	Соответствие

	Модульная конструкция, количество слотов под интерфейсные модули
	Не менее 6 

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Модульная операционная система
	Соответствие

	Поддержка WAN модулей - E1 
	Соответствие

	Поддержка инкапсуляций MLPPP, MLFR (FRF.15, FRF.16), HDLC
	Соответствие

	Количество портов Gigabit Ethernet 10/100/1000;
	Не менее 28

	Возможность по увеличению количества портов Gigabit Ethernet 10/100/1000 до 50 
	Соответствие

	Возможность установки модулей 10GbE SFP+ / 10G Base-T
	Соответствие

	Возможность установки не менее 6 оптических портов Gigabit Ethernet
	Соответствие

	Производительность при обработке пакетов длиной 64 байта
	не ниже – 900 млн. пакетов в секунду

	Производительность маршрутизатора в режиме Межсетевого Экранирования 
	не менее 7 Гбит/с

	Количество сессий в секунду 
	Не менее 30 000

	Количество одновременных сессий
	Не ниже 512 000

	Возможность реализации функционала  IPS, Anti-spam, Сетевого антивируса, URL фильтрации без использования дополнительного программного обеспечения
	Соответствие

	Производительность IPS
	Не ниже 900 Мбит/с

	Поддержка функциональности «Виртуальных Маршрутизаторов»
	Соответствие

	Поддержка протокольных сигнатур
	Соответствие

	Механизмы детектирования атак: сигнатуры, определение аномальности протоколов, идентификация приложений
	Соответствие

	Маркировка DSCP
	Соответствие

	IDP логирование
	Соответствие

	Мониторинг и отладка IDP
	Соответствие

	Создание собственных сигнатур
	Соответствие

	Количество идентифицируемых сигнатурами атак не менее 6000
	Соответствие

	Частота обновлений сигнатур на ежедневной основе
	Соответствие

	Поддержка организации ДМЗ зон
	Не менее 100

	Количество политик безопаности
	Не менее 6 000

	Поддержка NAT с Port Address Translation (PAT), статичный NAT, NAT назначения с PAT
	Соответствие

	Количество VLAN (IEE802.1Q) не менее 4000
	Соответствие

	Межсетевой экран  должен осуществляет  контроль взаимодействия зон безопасности (сетей) и содержать функции противодействия несанкционированному межсетевому доступу
	Соответствие

	Поддержка двойного стека протоколов IPv4/IPv6 на межсетевом экране, NAT-PT
	Соответствие

	Поддержка IPv6 при организации отказоустойчивого кластера по типу Активный/Активный
	Соответствие

	Поддержка протоколов ICMPv6, OSPFv3, RIPng, DHCPv6
	Соответствие

	Возможность гибкой настройки политик доступа отдельно для каждой зоны безопасности (сети)
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, VRRP или аналогичного
	Соответствие

	Поддержка резервных источников питания с балансировкой нагрузки
	Соответствие

	Поддержка Multicast, IGMP (v1,v2), PIM
	Соответствие

	Поддержка стандартов IEEE802.1p, DSCP
	Соответствие

	Поддержка MPLS: L2VPN (VPLS), L3 VPN, LDP, RSVP
	Соответствие

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.2.2 Требования к коммутатору доступа

	Количество портов Gigabit Ethernet 10/100/1000 с поддержкой стандарта IEEE802.3af (15.4 watts Class 3 PoE )
	48,или 24

	Количество оптических  портов SFP 1000Base-SX Gigabit Ethernet, 850nm передача до 550м MMF
	Не менее двух

	Количество поддерживаемых мас адресов
	Не менее 8 000

	Количество поддерживаемых ACL (Списков Контроля Доступа)
	Не менее 1 000

	Коммутация IP-трафика на 3-м уровне модели OSI
	Соответствие

	Количество одновременно поддерживаемых VLAN
	Не менее 1000

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.1x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad
	Соответствие

	Реализация протоколов статическая маршрутизация, RIP v1/v2, RADIUS или TACACS, LLDP и LLDP-MED
	Соответствие

	Поддержка Маршрутизируемого VLAN интерфейса
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Возможность установки оптических SFP портов Gigabit Ethernet не менее 4
	Соответствие

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Поддержка технологий обеспечения качества обслуживания (QoS) и фильтрации IP-трафика, как на 2-м так и на 3-м уровнях модели OSI
	Соответствие

	Поддержка не менее 6 аппаратных очередей на гигабитный порт
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 и RMON (RFC 2819) Groups 1, 2, 3, 9
	Соответствие

	
	

	Модульная операционная система
	Соответствие

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.2.3 Требования к коммутатору распределения
	Количество портов  для установки оптически трансиверов SFP стандарта Gigabit Ethernet 
	Не менее 24

	Количество оптических  портов SFP 1000Base-SX Gigabit Ethernet, 850nm передача до 550м MMF
	Указать необходимое количество

	Наличие выделенного порта управления тип Ethernet 
	Соответствие

	Поддержка резервных источников питания, с балансировкой нагрузки и «горячей заменой»
	Соответствие

	Количество поддерживаемых MAC-адресов
	Не менее 16 000

	Количество поддерживаемых ACL (Списков Контроля Доступа)
	Не менее 6 000

	Коммутация IP-трафика на 3-м уровне модели OSI
	Соответствие

	Количество одновременно поддерживаемых VLAN
	Не менее 1000

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.3x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad
	Соответствие

	Реализация протоколов RIP v1/v2, OSPF, HSRP или VRRP, RADIUS или TACACS, LLDP и LLDP-MED c VoIP интеграцией
	Соответствие

	Поддержка Маршрутизируемого VLAN интерфейса
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Возможность установки сменных модулей  с поддержкой технологии 10 Gigabit Ethernet
	Соответствие

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Поддержка технологий обеспечения качества обслуживания (QoS) и фильтрации IP-трафика, как на 2-м так и на 3-м уровнях модели OSI
	Соответствие

	Количество IPv4 Unicast маршрутов
	Не менее 16 000

	Количество IPv6 Unicast маршрутов
	Не менее 2 000

	Поддержка не менее 6 аппаратных очередей на гигабитный порт
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 и RMON (RFC 2819) Groups 1, 2, 3, 9
	Соответствие

	Возможность резервирования встроенного блока питания с помощью второго встроенного блока питания или внешнего источника питания
	Соответствие

	Модульная операционная система
	Соответствие

	Поддержка отказоустойчивой технологии стекирования коммутаторов, поддержка до 10 коммутаторов в одном стеке, производительность шины стекирования не менее 120 Гбит/с
	Соответствие

	Производительность коммутатора
	Не менее 88 Гбит/с

	Производительность системы в млн. пакетов в секунду
	Не менее 65

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.3 Тип 3. ЛПУ – стационар

1.3.1 Требования к WAN-маршрутизатору
Для обеспечения отказоустойчивости маршрутизаторов должно быть два. 

	Тип – аппаратный межсетевой экран
	Соответствие

	Модульная операционная система
	Соответствие

	Модульная конструкция, количество слотов под интерфейсные модули
	Не менее 4

	Количество портов Ethernet 10/100/1000
	Не менее 16

	Поддержка не менее трех WAN модулей - E1, Serial, ADSL, G.SHDSL, SFP
	Соответствие

	Поддержка инкапсуляций MLPPP, MLFR (FRF.15, FRF.16), HDLC
	Соответствие

	Производительность при обработке пакетов длиной 64 байта
	не ниже – 120 тысяч пакетов в секунду

	Производительность маршрутизатора в режиме Межсетевого Экранирования 
	не менее 1 Гбит/с

	Количество сессий в секунду 
	Не менее 4 000

	Количество одновременных сессий
	Не ниже 5 000

	Возможность реализации функционала  IPS, Anti-spam, Сетевого антивируса, URL фильтрации без использования дополнительного программного обеспечения
	Соответствие

	Производительность IPS
	Не ниже 200 Мбит/с

	Поддержка функциональности «Виртуальных Маршрутизаторов»
	Соответствие

	Поддержка протокольных сигнатур
	Соответствие

	Механизмы детектирования атак: сигнатуры, определение аномальности протоколов, идентификация приложений
	Соответствие

	Маркировка DSCP
	Соответствие

	IDP логирование
	Соответствие

	Количество идентифицируемых сигнатурами атак не менее 6000
	Соответствие

	Частота обновлений сигнатур на ежедневной основе
	Соответствие

	Поддержка организации ДМЗ зон
	Не менее 20

	Количество политик безопаности
	Не менее 4000

	Поддержка NAT с Port Address Translation (PAT), статичный NAT, NAT назначения с PAT
	Соответствие

	Количество VLAN (IEE802.1Q) не менее 500
	Соответствие

	Поддержка DHCP сервера
	Соответствие

	Реализация стандартов IEEE 802.1p, IEEE 802.1x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s
	Соответствие

	Межсетевой экран  должен осуществляет  контроль взаимодействия зон безопасности (сетей) и содержать функции противодействия несанкционированному межсетевому доступу
	Соответствие

	Поддержка NAT-PT для IPv6
	Соответствие

	Поддержка IPv6 при организации отказоустойчивого кластера по типу Активный/Активный
	Соответствие

	Поддержка протоколов ICMPv6, OSPFv3, RIPng, DHCPv6
	Соответствие

	Возможность гибкой настройки политик доступа отдельно для каждой зоны безопасности (сети)
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, VRRP или аналогичного
	Соответствие

	Поддержка Multicast, IGMP (v1,v2), PIM
	Соответствие

	Поддержка стандартов IEEE802.1p, DSCP
	Соответствие

	Поддержка MPLS: L2VPN (VPLS), L3 VPN
	Соответствие

	Наличие консольного порта
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.3.2 Требования к коммутатору

	Количество портов Gigabit Ethernet 10/100/1000 с поддержкой стандарта IEEE802.3af (15.4 watts Class 3 PoE )
	48, 24 или 12

	Количество поддерживаемых мас адресов
	Не менее 8 000

	Количество поддерживаемых ACL (Списков контроля доступа)
	Не менее 1 000

	Коммутация IP-трафика на 3-м уровне модели OSI
	Соответствие

	Количество одновременно поддерживаемых VLAN
	Не менее 1000

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.1x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad
	Соответствие

	Реализация протоколов статическая маршрутизация, RIP v1/v2, RADIUS или TACACS, LLDP и LLDP-MED
	Соответствие

	Поддержка Маршрутизируемого VLAN интерфейса
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Возможность установки оптических SFP портов Gigabit Ethernet не менее 4
	Соответствие

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Поддержка технологий обеспечения качества обслуживания (QoS) и фильтрации IP-трафика, как на 2-м так и на 3-м уровнях модели OSI
	Соответствие

	Поддержка не менее 6 аппаратных очередей на гигабитный порт
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 и RMON (RFC 2819) Groups 1, 2, 3, 9
	Соответствие

	Модульная операционная система
	Соответствие

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.4 Тип 4. ЛПУ, ФОМС и другие учреждения уровня субъекта Федерации

1.4.1 Требования к WAN-маршрутизатору
Для обеспечения отказоустойчивости маршрутизаторов должно быть два. 
	Тип – аппаратный межсетевой экран
	Соответствие

	Модульная операционная система
	Соответствие

	Количество портов Ethernet 10/100/1000
	Не менее 8

	Поддержка не менее двух WAN модулей - E1, Serial, ADSL, G.SHDSL
	Соответствие

	Поддержка инкапсуляций MLPPP, MLFR (FRF.15, FRF.16), HDLC
	Соответствие

	Производительность при обработке пакетов длиной 64 байта
	не ниже – 120 тысяч пакетов в секунду

	Производительность маршрутизатора в режиме Межсетевого Экранирования 
	не менее 900 Мбит/с

	Количество сессий в секунду 
	Не менее 2 000

	Количество одновременных сессий
	Не ниже 90 000

	Возможность реализации функционала  IPS, Anti-spam, Сетевого антивируса, URL фильтрации без использования дополнительного программного обеспечения
	Соответствие

	Производительность IPS
	Не ниже 100 Мбит/с

	Поддержка функциональности «Виртуальных Маршрутизаторов»
	Соответствие

	Поддержка протокольных сигнатур
	Соответствие

	Механизмы детектирования атак: сигнатуры, определение аномальности протоколов, идентификация приложений
	Соответствие

	Маркировка DSCP
	Соответствие

	IDP логирование
	Соответствие

	Количество идентифицируемых сигнатурами атак не менее 6000
	Соответствие

	Частота обновлений сигнатур на ежедневной основе
	Соответствие

	Поддержка организации ДМЗ зон
	Не менее 20

	Количество политик безопаности
	Не менее 2000

	Поддержка NAT с Port Address Translation (PAT), статичный NAT, NAT назначения с PAT
	Соответствие

	Количество VLAN (IEE802.1Q) не менее 100
	Соответствие

	Поддержка DHCP сервера
	Соответствие

	Реализация стандартов IEEE 802.1p, IEEE 802.1x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s
	Соответствие

	Межсетевой экран  должен осуществляет  контроль взаимодействия зон безопасности (сетей) и содержать функции противодействия несанкционированному межсетевому доступу
	Соответствие

	Поддержка NAT-PT для IPv6
	Соответствие

	Поддержка IPv6 при организации отказоустойчивого кластера по типу Активный/Активный
	Соответствие

	Поддержка протоколов ICMPv6, OSPFv3, RIPng, DHCPv6
	Соответствие

	Возможность гибкой настройки политик доступа отдельно для каждой зоны безопасности (сети)
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, VRRP или аналогичного
	Соответствие

	Поддержка Multicast, IGMP (v1,v2), PIM
	Соответствие

	Поддержка стандартов IEEE802.1p, DSCP
	Соответствие

	Поддержка MPLS: L2VPN (VPLS), L3 VPN
	Соответствие

	Наличие консольного порта
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Возможность установки в шкаф 19"
	Соответствие


1.4.2 Требования к коммутатору

	Количество портов Gigabit Ethernet 10/100/1000 с поддержкой стандарта IEEE802.3af (15.4 watts Class 3 PoE )
	48, 24 или 12

	Количество поддерживаемых мас адресов
	Не менее 8 000

	Количество поддерживаемых ACL (Списков Контроля Доступа)
	Не менее 1 000

	Коммутация IP-трафика на 3-м уровне модели OSI
	Соответствие

	Количество одновременно поддерживаемых VLAN
	Не менее 1000

	Реализация стандартов IEEE 802.1Q, IEEE 802.1p, IEEE 802.1x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s, IEEE 802.3ad
	Соответствие

	Реализация протоколов статическая маршрутизация, RIP v1/v2, RADIUS или TACACS, LLDP и LLDP-MED
	Соответствие

	Поддержка Маршрутизируемого VLAN интерфейса
	Соответствие

	Поддержка Jumbo frames длинной не менее 9216 Bytes
	Соответствие

	Возможность установки оптических SFP портов Gigabit Ethernet не менее 4
	Соответствие

	Не блокируемая коммутация трафика на полной скорости подключенных интерфейсов
	Соответствие

	Поддержка технологий обеспечения качества обслуживания (QoS) и фильтрации IP-трафика, как на 2-м так и на 3-м уровнях модели OSI
	Соответствие

	Поддержка не менее 6 аппаратных очередей на гигабитный порт
	Соответствие

	Поддержка протоколов управления и мониторинга SNMP v1, v2c, v3 и RMON (RFC 2819) Groups 1, 2, 3, 9
	Соответствие

	Модульная операционная система
	Соответствие

	Наличие консольного порта и выделенного порта Ethernet для управления
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Дизайн для установки в шкаф 19"
	Соответствие


1.5 Тип 5. МАЛОЕ ЛПУ, АПТЕКА

1.5.1 Требования к WAN-маршрутизатору

	Тип – аппаратный межсетевой экран
	Соответствие

	Модульная операционная система
	Соответствие

	Количество портов LAN Ethernet 10/100
	Не менее 8

	Наличие WAN модулей - E1, Serial, ADSL , G.SHDSL, SFP
	Соответствие

	Производительность при обработке пакетов длиной 64 байта
	не ниже – 60 тысяч пакетов в секунду

	Производительность маршрутизатора в режиме Межсетевого Экранирования 
	не менее 180 Мбит/с

	Количество сессий в секунду 
	Не менее 2 000

	Количество одновременных сессий
	Не ниже 30 000

	Возможность реализации функционала  IPS, Anti-spam, Сетевого антивируса, URL фильтрации без использования дополнительного программного обеспечения
	Соответствие

	Производительность IPS
	Не ниже 50 Мбит/с

	Производительность сетевого антивируса
	Не ниже 10 Мбит/с

	Поддержка функциональности «Виртуальных Маршрутизаторов»
	Соответствие

	Поддержка протокольных сигнатур
	Соответствие

	Механизмы детектирования атак: сигнатуры, определение аномальности протоколов, идентификация приложений
	Соответствие

	Маркировка DSCP
	Соответствие

	Обновлений сигнатурIDP логирование
	Соответствие

	Поддержка организации ДМЗ зон
	Соответствие

	Количество идентифицируемых сигнатурами атак 
	Не менее 6000

	Частота обновлений сигнатур на ежедневной основе
	Соответствие

	Поддержка организации ДМЗ зон
	Не менее 10

	Количество политик безопасности
	Не менее 500

	Поддержка NAT с Port Address Translation (PAT), статичный NAT, NAT назначения с PAT
	Соответствие

	Количество VLAN (IEE802.1Q) не менее 10
	Соответствие

	Поддержка DHCP сервера
	Соответствие

	Реализация стандартов IEEE 802.1p, IEEE 802.1x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s
	Соответствие

	Межсетевой экран  должен осуществляет  контроль взаимодействия зон безопасности (сетей) и содержать функции противодействия несанкционированному межсетевому доступу
	Соответствие

	Поддержка протоколов ICMP, OSPF, RIPng, DHCP, NAT-PT для IPv6
	Соответствие

	Возможность гибкой настройки политик доступа зоны безопасности (сети); Поддержка IPv6 при организации отказоустойчивого кластера по типу Активный/Активный
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF;ICMPv6, OSPFv3, RIPng, DHCPv6
	Соответствие

	Возможность гибкой настройки политик доступа отдельно для каждой зоны безопасности (сети)
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, VRRP или аналогичного
	Соответствие

	Поддержка Multicast, IGMP (v1,v2), PIM
	Соответствие

	Поддержка стандартов IEEE802.1p, DSCP
	Соответствие

	Наличие консольного порта
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	;Возможность установки в шкаф 19".
	Соответствие


1.6 Тип 6. Одиночное рабочее место, подключаемое через интернет

1.6.1 Требования к WAN-маршрутизатору

	Тип – аппаратный межсетевой экран
	Соответствие

	Модульная операционная система
	Соответствие

	Количество портов LAN Ethernet 10/100
	Не менее 5

	Наличие WAN модуля - ADSL 
	Соответствие

	Производительность при обработке пакетов длиной 64 байта
	не ниже – 60 тысяч пакетов в секунду

	Производительность маршрутизатора в режиме Межсетевого Экранирования 
	не менее 180 Мбит/с

	Количество сессий в секунду 
	Не менее 2 000

	Возможность реализации функционала  IPS, Anti-spam, Сетевого антивируса, URL фильтрации без использования дополнительного программного обеспечения
	Соответствие

	Производительность IPS
	Не ниже 20  Мбит/с

	Производительность сетевого антивируса
	Не ниже 20 Мбит/с

	Поддержка протокольных сигнатур
	Соответствие

	Механизмы детектирования атак: сигнатуры, определение аномальности протоколов, идентификация приложений
	Соответствие

	Маркировка DSCP
	Соответствие

	IDP логирование
	Соответствие

	Поддержка организации ДМЗ зон 
	Соответствие

	Количество идентифицируемых сигнатурами атак
	Не менее 6000

	Частота обновлений сигнатур на ежедневной основе
	Соответствие

	Поддержка организации ДМЗ зон
	Не менее 3

	Количество политик безопасности
	Не менее 200

	Поддержка NAT с Port Address Translation (PAT), статичный NAT, NAT назначения с PAT
	Соответствие

	Количество VLAN (IEE802.1Q) не менее 10
	Соответствие

	Поддержка DHCP сервера
	Соответствие

	Реализация стандартов IEEE 802.1p, IEEE 802.1x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s
	Соответствие

	Межсетевой экран  должен осуществляет  контроль взаимодействия зон безопасности (сетей) и содержать функции противодействия несанкционированному межсетевому доступу
	Соответствие

	Поддержка протоколов ICMP, OSPF, RIPng, DHCP, NAT-PT для IPv6
	Соответствие

	Возможность гибкой настройки политик доступа зоны безопасности (сети)
	Соответствие

	Поддержка IPv6 при организации отказоустойчивого кластера по типу Активный/Активный
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF; ICMPv6, OSPFv3, RIPng, DHCPv6
	Соответствие

	Возможность гибкой настройки политик доступа отдельно для каждой зоны безопасности (сети)
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, VRRP или аналогичного
	Соответствие

	Поддержка Multicast, IGMP (v1,v2), PIM
	Соответствие

	Поддержка стандартов IEEE802.1p, DSCP
	Соответствие

	Наличие консольного порта
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Возможность крепления устройства на стене
	Соответствие


1.7 Тип 7. Одиночное рабочее место, подключаемое через интернет

1.7.1 Требования к WAN-маршрутизатору

	Тип – аппаратный межсетевой экран
	Соответствие

	Модульная операционная система
	Соответствие

	Количество портов LAN Ethernet 10/100
	Не менее 5

	Наличие WAN модуля - ADSL 
	Соответствие

	Производительность при обработке пакетов длиной 64 байта
	не ниже – 60 тысяч пакетов в секунду

	Производительность маршрутизатора в режиме Межсетевого Экранирования 
	не менее 180 Мбит/с

	Количество сессий в секунду 
	Не менее 2 000

	Возможность реализации функционала  IPS, Anti-spam, Сетевого антивируса, URL фильтрации без использования дополнительного программного обеспечения
	Соответствие

	Производительность IPS
	Не ниже 20 Мбит/с

	Производительность сетевого антивируса
	Не ниже 20 Мбит/с

	Поддержка функциональности «Виртуальных Маршрутизаторов»
	Соответствие

	Поддержка протокольных сигнатур
	Соответствие

	Механизмы детектирования атак: сигнатуры, определение аномальности протоколов, идентификация приложений
	Соответствие

	Маркировка DSCP
	Соответствие

	IDP логирование
	Соответствие

	Количество идентифицируемых сигнатурами атак не менее 6000
	Соответствие

	Частота обновлений сигнатур на ежедневной основе
	Соответствие

	Поддержка организации ДМЗ зон
	Не менее 3

	Количество политик безопасности
	Не менее 200

	Поддержка NAT с Port Address Translation (PAT), статичный NAT, NAT назначения с PAT
	Соответствие

	Количество VLAN (IEE802.1Q) не менее 10
	Соответствие

	Поддержка DHCP сервера
	Соответствие

	Реализация стандартов IEEE 802.1p, IEEE 802.1x, IEEE 802.1d, IEEE 802.1w; IEEE 802.1s
	Соответствие

	Межсетевой экран  должен осуществляет  контроль взаимодействия зон безопасности (сетей) и содержать функции противодействия несанкционированному межсетевому доступу
	Соответствие

	Поддержка протоколов ICMP, OSPF, RIPng, DHCP NAT-PT для IPv6
	Соответствие

	Возможность гибкой настройки политик доступа зоны безопасности (сети)
	Соответствие

	Поддержка IPv6 при организации отказоустойчивого кластера по типу Активный/Активный
	Соответствие

	Поддержка IPv6 при организации отказоустойчивого кластера по типу Активный/Активный
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF; ICMPv6, OSPFv3, RIPng, DHCPv6
	Соответствие

	Возможность гибкой настройки политик доступа отдельно для каждой зоны безопасности (сети)
	Соответствие

	Возможность реализовать резервирование устройств по типу активное – активное
	Соответствие

	Поддержка протоколов RIP v1/v2, OSPF, BGP, VRRP или аналогичного
	Соответствие

	Поддержка Multicast, IGMP (v1,v2), PIM
	Соответствие

	Поддержка стандартов IEEE802.1p, DSCP
	Соответствие

	Наличие консольного порта
	Соответствие

	Наличие не менее одного порта USB для хранения резервных конфигураций маршрутизатора, и модернизации ПО
	Соответствие

	Возможность крепления устройства на стене
	Соответствие


VII. Требования к производителю сетевого оборудования
Все оборудование должно поставляться с годовым контрактом на обслуживание, куда должны входить следующие услуги:

· замена оборудования, в случае выхода из строя по вине производителя 

· доступ к новым версиям ПО для оборудования, а также сопутствующей продуктовой документации

· доступ к базе знаний по продуктам производителя

· доступ к службе технической поддержки 24 х 7 х 365

На оборудование, в котором присутствует функциональность, которая требует обновления сигнатур безопасности, необходимо указать годовую подписку.

