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    Руководителям подведомственных 
    Минздраву России организаций




 
Уважаемые коллеги!

В настоящее время участились случаи получения руководителями 
и работниками подведомственных Минздраву России организаций электронных сообщений в мессенджерах (WhatsApp, Viber, Telegram и т.п.) от имени либо 
с учетных записей руководителей Минздрава России, коллег по работе, близких родственников, знакомых и друзей с просьбой о переводе денежных средств посредством безналичных расчетов под предлогом различных трудных жизненных ситуаций, либо передачи личной информации через мессенджеры.
Так, злоумышленники отправляют сообщения со взломанных аккаунтов или учетных записей, либо созданных по аналогии внешних страниц в мессенджерах. 
При этом мошенники визуализируют контакт (используют фотоизображения, указывают занимаемые должности и т.п.) в мессенджерах таким образом, чтобы 
у получателя сообщения сложилось устойчивое убеждение в общении именно 
со знакомым ему человеком. 
Признаком противоправной деятельности может служить пожелание перечислить денежные средства на указанный в сообщении номер банковской карты, а также отсутствие личного голосового контакта способного идентифицировать инициатора смс-сообщения.
Кроме этого, в мессенджеры поступают сообщения, содержащие вредоносные ссылки, при переходе по которым, ставится под угрозу безопасность личных 
и персональных данных пользователя. В частности, активно используется смс-сообщения с просьбой поддержать путем голосования родственника из числа детей на соревнованиях и конкурсах. При погружении в ссылку от «голосующего» требуют ввести числовой пароль, который в последующем позволяет злоумышленникам взламывать аккаунт и осуществлять рассылку смс-сообщений.
В связи с вышеизложенным, прошу указанную информацию довести 
до работников, вверенных вам организаций, проявлять бдительность, и в случае поступления информации о противоправной деятельности незамедлительно информировать правоохранительные органы.


   
                                                                                                                        М.А. Мурашко
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